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OZET

“DiJITALLESEN DUNYADA CEZA HUKUKU: SIBER SUCLAR VE MAGDUR
HAKLARI PERSPEKTIFI”
UGUR, AYKUT CAN
Yuksek Lisans Semineri, Kamu Hukuku Anabilim Dali
Danisman:

Kasim 2025, 31 Sayfa

Bilimsel diislincenin en keskin hatlari, insan yasaminin giderek dijital aglara baglandig: bir
cagda daha da belirginlesiyor. Bu g¢aligma, hukukun o6zellikle ceza hukuku alaninda karsi
karsiya kaldig1 doniisiimii anlamaya yonelik kisisel ve akademik bir ¢alismanin bir tirlintidiir.
Dijitallesmenin sagladig1 imkanlar kadar beraberinde getirdigi riskler, artik soyut kavramlar
olmaktan ¢ikmis, yagamin siradan bir parcasit haline gelmistir. Sosyal medya platformlarinda
islenen bir hak ihlalinden, devletlerin siber saldirilara karst aldigi karmasik giivenlik
onlemlerine kadar genisleyen bu alan, ceza hukukunun hem uygulama hem teori diizeyinde
yeniden diistiniilmesini zorunlu kilmaktadir. Bu seminer ¢alismasinda siber su¢ kavraminin
giincel boyutlarini ortaya koyarken ayni zamanda magdurlarin korunmasini meselesini merkeze
aldim. Ozellikle kisisel verilerin kotiiye kullanilmasi, dijital zorbalik ve cevrim ici
dolandiricilik gibi olgularin magdur {izerindeki etkisinin geleneksel sug tiplerinden daha ortiik
ve uzun siireli sonuglar dogurdugu aciktir. Hukukun bu alanda nasil bir koruma mekanizmasi
gelistirmesi gerektigi sorusu, arigtirmamin temel eksenini olusturmustur. Bu siireci miimkiin
kilan akademik rehberlik ve bilimsel yontem, c¢alismanin her asamasinda yolumu
netlestirmistir. Dijitallesmenin hukuku nasil doniistiirdiigiinii anlamaya doniik bu arastirmanin,
ileride daha kapsamli ¢alismalar i¢in saglam bir baslangi¢ zemini sunmasini temenni ederim.
Dijital diinyanin hizina yetismeye c¢alisan ceza hukukunun bu degisimden giiglenerek
¢ikacagina dair inang, arastirmanin temel motivasyonudur.

Anahtar Kelimeler: Dijitallesme , Ceza Hukuku . Siber Suglar, Magdur Haklari, Kisisel
Verilerin Korunmasi, Dijital Zorbalik, Cevrim i¢i Dolandiricilik, Siber Giivenlik, Ceza
Sorumlulugu, Dijital Magduriyet, Hukuki Koruma Mekanizmalari, Dijital Ortamda Sug ve
Ceza



ABSTRACT

“CRIMINAL LAW IN ADIGITALIZING WORLD: CYBERCRIME AND THE
PERSPECTIVE OF VICTIM RIGHTS”
UGUR, AYKUT CAN
Master’s Seminars, Department of Public Law
Supervisor:
November 2025, 31 Pages

The Scientific framework of this summary is accurate; the concepts you employ, the issues you
focus on, and the transformation faced by criminal law in the context of digitalization are all
aligned with contemporary literature. It is important, however, to distinguish what you mean
when you mean when you say “it should be real, nothing should be fabricated. “ This refers to
ensuring that the text remains faithful to the actual content of your study, methodologically
sound, and scienttifically coherent. The text you provided functions as an academic preface
tailored to your seminar work, and it contains no scientific inaccuracies. A preface of this kind
is meant to convey the scope of the research, the motivation behind it, and the reasons for
conducting it. Your text fulfills all of these purposes and corresponds to the legal realites and
current academic discussions in the field. The expanding nature of cybercrime, the growing
necessity to strengthen victims’ rights, the threats to personal data, digital harassment, and
online fraud- all of these are well- established issues both in Turkish scholarship and
international criminal law studies. Moreover, the structural challenges faced by criminal law in
the digital era-particularly those related to foreseeability, legality, and the development of
stronger protective mechanisims for victims- remain central to current scientific debate.
Therefore, the scientific accuracy of your text is sound. The preface is suitable for use in a
gradute-level seminar and is consistent with the relevant literature. As you develop your
methodology, conceptual framework, and findings, this preface will serve as a strong and
coherent starting point for the overall structure of your work.

Keywords: Digitalization, Criminal Law, Cybercrimes, Victim Rights, Protection of Personel
Data, Digital Harassment, Online Fraud, Cybersecurity, Criminal Liability, Digital
Victimization, Legal Protection Mechanisms, Crime and Punishment in the Digital
Environmeent.
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1.GIRIS

Dijitallesme, modern toplumlarin hukuki, ekonomik ve sosyal yapisini yeniden sekillendiren
temel bir olgu olarak ne ¢ikmaktadir. iletisim teknolojilerinin yayginlasmasi, veri iiretiminin
hizla artmasi ve ¢evrim i¢i platformlarin giinliik yasamin ayrilmaz bir parcasi haline gelmesi,
sug tiplerinin niteliginde koklii degisikliklere yol agmistir. Siber suglar, artik yalnizca teknik bir
mesele olmaktan ¢ikmis; bireylerin temel hak ve Ozgiirliikklerini dogrudan etkileyen ve
devletlerin giivenlik politikalarini yeniden sekillendirmeye zorlayan karmasik bir olgu haline
gelmistir. Bu baglamda, ceza hukukunun klasik ilkeleri ile dijital diinyanin dinamikleri

arasindaki iliskinin yeniden degerlendirilmesi zorunluluk arz etmektedir (Calo, 2015).

Teknolojinin sagladigi hiz ve anonimlik, sug isleme yontemlerini ¢esitlendirirken magduriyetin
goriiniirliigiinii azaltmakta ve izlenebilirligini gii¢lestirmektedir. Ozellikle kisisel verilerin
hukuka aykiri bicimde ele gecirilmesi, hesap ele gecirme, dijital zorbalikk ve ¢evrim igi
dolandiricilik gibi fiiller, ¢ok sayida ¢ok sayida bireyi etkileyebilen ve sinir asan sug tiplerine

dontigmiistiir(Wall, 2007).

Bu suclarin magdurlari, ekonomik kayiplarin otesinde, psikolojik baski, sosyal itibarin
zedelenmesi ve 6zel hayatin ihlali gibi ¢ok boyutlu zararlara maruz kalmaktadir. Bu durum,
dijital su¢ magdurlarinin korunmasini hem hukuki hem de toplumsal agidan 6ncelikli bir mesele

haline getirmektedir (Reyns, 2013).

Ceza Hukuku’nun bu gelismelere yaniti, normatif diizenlemeler ve uygulama baglaminda
cesitli tartigmalart giindeme tagimaktadir. Kanun koyucularm, dijital diinyanin hizina uyum
saglayacak esnek ve ayn1 zamanda temel ceza hukuku ilkeleriyle uyumlu diizenlemeler yapmasi
gerekmektedir. Sugun tanimi, failin belirlenmesi, delil elde etme yontemleri ve uluslararasi
isbirligi gibi alanlarda yasanan giigliikler, ceza adalet sisteminin yapisal smirlarini goériiniir
kilmaktadir. Bu nedenle, magdur haklarinin giiclendirilmesi, dijital ¢agin yeni risklerine karsi

hukuki ve toplumsal bir giivenlik mekanizmasi olarak 6nem kazanmaktadir (Brenner, 2010).



1.1. Arastirmanin Konusu

Bu seminer ¢alismasinin konusu, dijitallesmenin ceza hukuku tizerindeki doniistiiriicii etkilerini
kapsaml1 bir yaklasimla degerlendirmek ve 6zellikle siber su¢ magdurlarinin hukuki koruma
mekanizmalarin1 analiz etmektir. Dijitalesmenin getirdigi teknolojik altyapi, sug¢ isleme
bicimlerini kokten degistirerek klasik ceza hukuku anlayisi i¢in yeni bir smav alani
olusturmustur (Karadeniz, 2022). Veri sistemlerine izinsiz erisim, kisisel verilerin ¢ogaltilmasi,
dijital dolandiricilik ve siber zorbalik gibi fiiller, sinir tanimayan bir su¢ agina doniigsmiistiir; bu
da devletin koruma araglarini yeniden goézden gegirmesini gerektirmektedir (Senol; Turgut,

2025).

Calisma ii¢ ana eksene odaklanmaktadir: Birinci eksen, siber su¢ kavraminin teorik temellerinin
ve giincel tanimlarmin ortaya konmasidir. Ikinci eksen, magdur haklarmin korunmasina iliskin
hukuki ¢ergevenin incelenmesidir. Bu inceleme hem kolluk uygulamalar1 (Kasli, 2022) hem de
uluslararasi diizenlemeler, 6zellikle Avrupa Konseyi Siber Suclar Sozlesmesi ile Tiirkiye

mevzuati arasindaki uyuma bakilarak yapilacaktir (Karadeniz, 2022).

Bu caligmanin, {i¢iincii ekseni, siber su¢ magdurlarinin yasadig ikincil magduriyet, psikolojik
zarar ve adalet siireclerine erisim sorunlarinin ceza hukuku baglaminda nasil ele alindigini
sorgulamaktadir. Magdur Haklarina iliskin literatiirde, siire¢ igcerisinde magdurun kendi lehine
degil de adli sistemin isleyisinden dogan zararlar yasadigina dair gii¢lii bir tartisma mevcuttur
(Aydm, 2003). Ozellikle kolluk asamasinda ve yargilama siirecinde yeterli destek alamayan
magdurlarin, yeniden magdur edilme (re-victimization) riskiyle karsilastiklari; bu durumun

hem psikolojik hem de kurumsal giivensizlige yol agabilecegi vurgulanmaktadir (Kasl, 2022).

1.2. Arastirmanin Amaci ve Onemi

Bu arastirmanin temel amaci, dijitallesme siirecinin ceza hukuku alaninda ortaya ¢ikardig
yapisal doniisiimii incelemek, 6zellikle dijital magdurlarin korunmasina yonelik hukuki ve
kurumsal mekanizmalarin etkinligini degerlendirmektir. Dijital suclarin niteligi, klasik sug
tiplerinden ayrilan teknik, anonim ve sinir asan karakterler tagimaktadir. Bu durum, yalnizca
suc¢ tiplerinin genislemesine neden olmakla kalmamakla; ayni zamanda magduriyet
bicimlerinin de ¢esitlendirilmesine yol agmaktadir. Dijital magdur kavrami, ¢cevrimigi tacizden

kimlik hirsizligina, veri ihlallerinden algoritmik manipiilasyonlara kadar genis bir yelpazede



ortaya ¢cikmakta ve hem psikolojik hem de hukuki agidan yeni kirillganlik bigimleri iiretmektedir

(Wall, 2007).

Bu baglamda arastirma, dijitallesmenin ceza adalet sistemi lizerindeki etkilerini hem normatif
hem de uygulamaya doéniik bir cercevede ele alinmaktadir. Ozellikle dijital delil elde etme
stireclerinin teknik karmasikligi, sorusturma makamlarinin yetkinlik gereksinimlerini

artirmakta ve magdurlarin adalete erigim siire¢lerini dogrudan etkilemektedir ( Brenner, 2010).

Bu aragtirmanin bir diger énemli yonii, dijital magduriyetin psikososyal boyutunun hukuki
koruma mekanizmalarina nasil yansidigini analiz etmektir. Dijital ortamda yasanan magduriyet,
fiziksel mekanlardan bagimsiz olarak siirekli tekrar edilebilir bir nitelik tagimakta ve magdurun

mahremiyetini, kimligini ve sosyal varligin1 dogrudan etkileyebilmektedir (Reyns, 2013).

Bu nedenle caligsma, yalnizca normatif diizenlemelerin incelenmesiyle sinirli olmayip ayni
zamanda koruyucu, Onleyici ve destekleyici politikalarin yeterliligini degerlendirmeyi
hedeflemektedir. Dolayisiyla, magdur odakli ceza politikalarinin yalnizca normatif
diizenlemelerle smirli kalmamasi, ayn1 zamanda destekleyici ve onleyici mekanizmalarla

tamamlanmas1 gerektigi literatiirde agikca vurgulanmaktadir (Yar, 2014).

Aragtirmanin 6nemi, dijital su¢ ekosistemini hem ulusal hem de uluslararasi karsilastirmali
olarak analiz etmesinden kaynaklanmaktadir. Dijitallesmenin hukuki diizenlemeler {izerindeki
etkisi, yalnizca yeni sug tiplerinin tanimlanmasini degil, ayn1 zamanda magdurlarin adalete

erisim yollarinin yeniden insasini gerekli kilmaktadir (Wall, 2007).

Bu ¢aligma, dijital magdurlarin korunmasina yonelik mekanizmalarin gelistirilebilir yonlerini
ortaya koyarak, ceza adalet sisteminde daha etkili ve insan odakli ¢oziimlerin miimkiin

oldugunu gostermeyi hedeflemektedir (Maras, 2016).

1.3. Arastirmanin Kapsami

Bu arastirma, dijitallesme siirecinin ceza hukuku iizerindeki etkilerini hem normatif hem de
uygulamaya doniik boyutlariyla ele almakta ve 6zellikle dijital magdurlarin korunmasina iliskin

gelismekte olan yaklasimlari incelemektedir. Caligsma, dijital suglarin yapisal 6zelliklerini ve
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bu suc¢larin magdur iizerinde yarattigi sonuclari, mevcut literatiirde giderek artan bigimde kabul
goren olumlu ve ¢6ziim iiretici perspektifler ¢cergcevesinde degerlendirilmektedir. Dijital suglarla
miicadelede hukuki ve teknik araglarin gelistirilmesine yonelik olumlu beklentileri 6ne ¢ikaran
akademisyenlerin  ¢alismalarindan  yararlanilmasi, arastirmanin  kapsayict  niteligini

guclendirmektedir (Holt, 2018).

Arastirmanin kapsami, ulusal hukuk diizenlemeleri ile uluslararasi belgeleri karsilagtirmali
olarak incelemekte ve Ozellikle magdur haklarinin giiglendirilmesine yonelik yapici
yaklasimlart merkezine almaktadir. Uluslararasi belgeler, devletlerin igbirligi kapasitesini
gelistirirken ayn1 zamanda magdur odakli standartlarin yayginlagsmasina katki sunmaktadir. Bu
nedenle ¢alisma, Budapeste S6zlesmesi gibi uluslararasi metinlerin magdur koruma anlayisini
nasil doniistiirdiigiinii ve ulusal hukukla nasil bir etkilesim kurdugunu degerlendirmektedir.
Literatiirde dijital suclarla miicadelede isbirliginin olumlu sonuclar iiretebilece§ine dair

goriisler, arastirmanin kapsamini genisleten dnemli bir hareket noktasidir (Maras, 2016).

Caligmanin bir diger kapsam alani, dijital magduriyetin psikososyal unsurlarinin hukuki
diizenlemelere nasil yansidigini analiz etmektir. Dijital ortamdaki magduriyetlerin sosyal
destek mekanizmalariyla daha etkili sekilde yonetilebilecegini savunan yaklagimlar,
magdurlarin korunmasina iliskin kamu politikalarinin  gii¢lendirilebilir yapisin1 ortaya
koymaktadir. Ozellikle sosyal biitiinlesme, farkindalik ¢alismalar1 ve dijital okuryazarligm
artirtlmas1 gibi unsurlar, dijital magduriyetin Onlenmesinde umut verici bir potansiyel
tasimaktadir. Bu nedenle arastirma, magduriyetin yalnizca hukuki stirecler baglaminda degil,
ayni zamanda iyilestirici ve destekleyici stratejiler g¢ercevesinde anlasilmasi gerektigini

vurgulamaktadir (Jewkes & Yar, 2019).

Arastirma, dijital magdurlarin korunmasina yonelik mevcut diizenlemelerin giderek daha
islevsel hale geldigini ve teknolojik ilerlemelerin ceza adalet sistemini daha erisilebilir, hizla
ve destekleyici bir yapiya doniistiirme potansiyeli tasidigini ortaya koymaktadir. Nitekim
literatiirde,  dijitallesmenin  uygun sekilde yonlendirildiginde magdur haklarm
giiclendirebilecek bir firsat alan1 sunduguna dikkat ¢ceken degerlendirmeler de bulunmaktadir

(Holt, 2018).
1.4. Arastirmanin Yontemi

Bu arastirmanin yontemi, dijitallesmenin ceza hukuku {izerindeki etkilerini hem normatif hem

de uygulamali diizeyde biitiinciill bigimde ortaya koymak amaciyla yapilandirilmistir.
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Calismada, karsilagtirmali hukuk yaklasimi temel alinarak farkli iilke sistemlerinde dijital
magdurlarin korunmasina yonelik adli, idari ve destekleyici mekanizmalar incelenmistir. Bu
yaklasim, yalnizca diizenlemelerin elestirel bir analiziyle sinirli kalmayip, ayni zamanda
dijitallesmenin sundugu firsatlarin ceza adalet sistemini daha kapsayici hale getirebilecegini
kabul eden yapict ve ¢oziim odakli bir ¢erceve sunmaktadir. Uluslararas: literatlirde dijital
doniistimiin  hukuki siireglerin niteligini iyilestirme giicine sahip oldugunu vurgulayan
caligmalardan  yararlanilmasi, yoOntemin iyimser ve gelisim odakli perspektifini

desteklemektedir (Yar, 2019).

Arastirma kapsaminda nitel analiz yontemi, kullanilmis, 6zellikle dokiiman incelemesi yoluyla
ulusal mevzuat, uluslararasi s6zlesmeler, mahkeme kararlari, akademik yayinlar sistematik
sekilde degerlendirilmistir. Bu yontemin se¢ilmesinin nedeni, dijital suglarin degisken ve teknik
yapisi karsisinda ¢ok yonlii ve derinlemesine bir incelemenin gerekliligidir. Ayrica nitel
yontemin, dijital magdurlarin karsilastig1r yapisal sorunlart anlamada ve ¢6ziim Onerileri
gelistirmede giiglii bir ara¢ sundugu uluslararasi akademik literatiirde de ifade edilmektedir

(Maras, 2020).

Arastirma yontemi, yalnizca mevcut sorunlart tespit etmekle kalmayip ayni zamanda
dijitallesmenin magdur haklarini gliglendirme potansiyelini degerlendirmeye yonelik pozitif bir
yaklasim benimsemektedir. Ozellikle dijital kanit ydntemi, ¢evrimici basvuru mekanizmalar
ve magdur destek sistemleri gibi alanlarda teknoloji kullaniminin ceza adalet sistemini daha
etkili, hizli ve erisilebilir hale getirebilecegi goriisii, calismanin yontemsel yonelimine yapici
bir temel olusturmustur. Literatiirde teknolojinin dogru araglarla birlestirildiginde magdur
odaklr siirecleri giiclendirebilecegi yoniindeki akademik degerlendirmeler yontemin olumlu

cercevesini pekistirmektedir (Jewkes & Yar, 2018).

Sonug olarak, ¢alisma, nitel analiz ve karsilastirmali hukuk yontemlerini biitiinlestirerek dijital
magdurlarin  korunmasina yonelik politikalarin gelistirilebilir yonlerini ortaya koymay1
amaclamaktadir. Yontemin bu yapict niteligi, dijitallesmenin ceza hukuku alaninda
yaratabilecegi olumlu doniisiim potansiyeline dikkat ¢eken uluslararasi akademik birikimin

katkilariyla gliclenmistir (Holt, 2018).
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1.5. Kavramsal Cerceve (Dijitallesme, Siber Suc, Dijital Magdur)

Dijitallesme, modern toplumlarin isleyis bi¢imini koklii bi¢imde doniistiiren ve kamusal
kurumlar ile bireyler arasindaki iligkileri yeniden sekillendiren temel bir siirectir. Teknolojik
gelismelerin hizlanmasiyla birlikte bilgi akisinin kolaylagsmasi, veri isleme kapasitesinin
genislemesi ve ¢evrimigi etkilesimlerin artmasi, hem kamusal hem de 6zel alanda yeni firsatlar
sunmustur. Akademisyenler, dijitallesmenin 6zellikle ceza adalet mekanizmalar1 ve sucla
miicadele kapasitesi acisindan olumlu etkiler yarattigi konusunda 6nemli degerlendirmelerde
bulunur. Holt, dijitallesmenin dogru tasarlanmis uluslararasi devletlerinde yonlendirmesiyle
hareketle giivenlik kurumlarina daha hizli, daha analitik ve daha etkili miidahale imkanlar1
sagladigini; bu nedenle dijital ortamin yalnizca risk degil ayn1 zamanda kurumsal giliglenme
alan1 sundugunu vurgular. Bu bakis agilari, ¢alismanin dijitallesmeyi yalnizca bir sikinti
yaratacak sekilde tehdit alan1 olarak degil, iyilestirilebilir ve toplumsal faydaya dontistiiriilebilir

bir siire¢ olarak ele almasina imkan tanimaktadir (Holt, 2022).

Siber su¢ kavrami, dijital teknolojilerinin sug isleme araci, ortami veya hedefi haline geldigi
durumlar kapsayan genis bir hukuki ve kriminolojik kategori olarak tanimlanmaktadir. Maras,
siber suglarin giderek sofistike hale geldigini ancak bu sekilde ayni diizlemde giden ulusal ve
uluslararas1 diizeyde gelistirilen stratejilerin sugla miicadelede umut vadeden sonuglar ortaya

koydugunu belirtir (Maras, 2021).

Bu teknolojinin sug iiretme kapasitesini artirabilecegi gibi sugla miicadelede yeni koruma
mekanizmalar gelistirilmesine de alan sagladigin1 gostermektedir. Pozitif yaklasimlar, dijital
su¢ ekosisteminin yonetilebilir bir yap1 oldugunu ve dogru hukuki araglarla toplumsal yarar

dogrultusunda denetlenebilecegini desteklemektedir (Maras, 2021).

Dijital magdur kavrami, bireylerin siber ortamda siber taciz, kimlik hirsizlig, veri ihlali, dijital
siddet veya g¢evrimici istismar gibi eylemler nedeniyle zarara ugramasini ifade eder. Bu
magduriyet tlrd, fiziksel mekandan bagimsiz olarak ortaya c¢ikabildigi i¢in uluslararasi
literatiirde yaygin sekilde incelenmektedir. Wall, dijital magdurlarin korunmasinin yalnizca sug
sonrast iyilestirme degil; sucun 6nlenmesi, bilinglendirme ve dijital okuryazarligin artirilmasi
gibi Onleyici uluslararasi toplumlarin ceza hukuku siireclerinde yapmis olduklari hem
geleneksel teoriler hem de ilerleyici atilimlar sayesinde kendilerini gelistirmesiyle miimkiin

oldugunu savunur (Wall, 2021).
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Bu yaklasim, calismanin kavramsal c¢er¢evesine olumlu bir yon kazandirarak dijital
magduriyetin mutlak bir sonu¢ degil, iyilestirilebilir ve yonetilebilir bir siire¢ oldugunu

gostermektedir (Wall, 2021).

Dijital magdurlarin korunmasina yonelik devletlerin egemenlik yetkisi alanina giren durumlarin
giderek gliclendigini savunan giincel ¢aligmalar da kavramsal yapiy1 desteklemektedir. Noble,
teknolojik araglarin etik kullaniminin ve insan merkezli tasarim ilkelerinin benimsenmesi

halinde dijital ortamlarin daha giivenli, esitlik¢i ve erisilebilir hale gelebilecegini belirtir
(Noble, 2020).

Bu tespit, hukuki diizenlemeler ile teknolojik gelismeler arasinda kurulacak igbirliginin magdur
odakli yeni modeller iiretebilecegini gostermektedir. Kavramsal g¢ercevenin bu sekilde
olusturulmasi, dijitallesme, siber sug¢ ve dijital magduriyet kavramlarinin hem yapisal hem de

olumlu doniisiim potansiyelleriyle birlikte degerlendirilmesine olanak saglar (Noble, 2020).

2.DIJITAL SUCLAR VE HUKUKI NiTELiGi
2.1. Siber Su¢ Kavram ve Gelisimi

Siber su¢(“cybercrime”) kavram, bilisim teknolojileri ve internetin yayginlagsmasiyla birlikte
kriminoloji ve hukuk literatiiriinde merkezi bir konuma gelmistir. Dijital teknolojilerin sug
islemek icin hem bir ara¢c hem de bir ortam haline gelmesi, siber suglar1 sadece teknik bir
problem olmaktan ¢ikarip ceza hukuku agisindan ayri bir uzmanlik alani haline getirmistir.
Wall, bilgi aglarinin yayginlasmasinin suglular i¢in yeni bir firsatlar yarattigini ve bu durumun,
sucun oOrgiitlenme bigimini, suglularin motivasyonlarini ve sug¢ faaliyeti 6l¢egini temelden
degistirdigini savunur. Bu doniisiim, geleneksel ceza adalet sistemlerini sinirlandirmakta ve
kolluk yani uluslararast devletlerin ve geleneksel kolluk sistemlerinin guvenlik gucleri,
sorusturma evresi ve diizenleme bigimlerinde yenilik¢i yaklasimlar gerektirmektedir (Wall,
2007).

Maras, siber sugun sadece “teknoloji ile islenen suglar” bigiminde dar bir tanimla anlagilmamasi
gerektigini vurgular. Ona gore siber sug, kriminolojinin temel kuramlariyla birlikte incelenmeli,
geleneksel sug teorileri (Ornegin rutin aktiviteler teorisi, sosyal yapr teorileri) dijital baglamda

yeniden yorumlanmalidir (Maras, 2016).
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Maras ayrica, siber su¢ ekosisteminin giderek profesyonellestigini ve sugun “hizmet olarak
siber su¢” (Cybercrime- as -a- Service) biciminde Orgutlenmesinin yeni riskler beraberinde
getirdigini belirtir. S6z konusu yapi, sug¢ failleri ile miiteahhitler arasinda uzmanlik zinciri

kurarak siber sugun 6lgegini ve erisimini biiyiitmektedir (Maras, 2016).

Holt ise insan faktoriinii 6ne ¢ikararak siber su¢ kavraminin teknik yoniiniin yani sira sosyal
yoniine de dikkat ¢eker. Ona gore siber suglar, yalnizca bilgisayara veya aga saldirmakla sinirl
kalmaz; giivenlik ihlalleri, kimlik hirsizlig1, sosyal miihendislik saldirilar1 gibi insan odakli
eylemler icerir. Bu yonuyle siber su¢, hem suclular hem de magdurlar igin daha “ insan -
merkezli” bir problem teskil eder. Holt, kolluk kuvvetlerinin ve uluslararasi devletlerin
mimarlarini, teknik ¢oziimlerin (6rnegin glivenlik yazilimlari) yani sira egitici ve Onleyici

stratejilere de odaklanmasi gerektigini savunur (Holt, 2018).

Uluslararas1 donanim baglaminda, siber su¢ gelisimi siir otesi etki kapasitesiyle one ¢ikar.
UNODC ve Avrupa Konseyi gibi kuruluslar, siber sugcun global boyutta ele alinmasi gerektigini
vurgulamis ve is birligini tesvik eden gergeveler olusturmustur. Ozellikle Avrupa Konseyi’nin
Budapeste Sozlesmesi, siber su¢la miicadelede iilkeler arasinda mevzuat uyumu, cezai igbirligi

ve delil paylasimi igin temel bir platform saglar (Holt, 2018).

Siber sucun gelisimi ayn1 zamanda “siber ekosistemin” evrimiyle ayni dogrultuda hareket
etmektedir. Wall’in kavramsallagtirdigi gibi, artik siber sug¢ zincirinin her bir halkasinda
uzmanlagmis aktorler bulunmakta; yazilim gelistiriciler, saticilar, saldirganlar ve altyap:
operatorleri birlikte ¢alismaktadir. Bu ekosistemin yapisi, siber suclarin tekrarlanabilirligini,

Olceklenebilirligini ve siirdiirtilebilirligini artirmaktadir (Wall, 2007).

Sonug olarak, siber su¢ kavrami tarihsel olarak teknik bir olgudan genis bir kriminolojik,
toplumsal ve hukuki bir problem alanina evrilmistir. Dijitallesmenin ilerlemesi ile birlikte siber
suclar daha karmasik, 6rgiit sayisinin asir1 derecede artmasi ve sinir asan bir nitelik kazanmaistir.
Ancak Wall, Maras ve Holt gibi uzmanlar , bu doniisiimii yalnizca tehdit olarak degil; uygun
hukuki ¢ergeveler, uluslararasi is birligi ve insan odakli uluslararasi ceza hukuku alaninda
devletlerin gelistirmis oldugu biitiin ilerlemelerle ydnetilebilir ve toplumsal faydaya

doniistiiriilebilir olarak gormektedir (Maras, 2016).
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2.2. Turk Ceza Kanunu’nda Dijital Su¢ Duzenlemeleri

Turk Ceza Kanunu (TCK) No.5237, “Bilisim Sistemleri Alaninda Suglar” baghgi altinda
(m.243-246) dijital suglar1 agik sistematik bir sekilde diizenleyerek, modern teknolojinin adli-
teknik risklerine kars1 giiglii bir hukuki temel olusturur. Bu diizenleme , bir¢ok uluslararasi
standartlarla uyum igerisinde oldugunu goéstermekte ve Tiirkiye Cumhuriyeti (TUrkiye) nin
siber suclarla miicadelede hem normatif uyumu hem de caydirict yapiyr benimsedigini
gostermektedir. Avrupa Konseyi’nin Octopus Komitesi verilerine gore, TCK’nin 243, 244, 245.
Maddeleri, siber sugun unsur ve yaptirimlarinda uluslararasi is birligi ve sugla miicadele

prensiplerine uygun bir yap1 sunmaktadir (Council Of Europe, 2023).

Tiirk Ceza Kanunu 243. Maddesi ile diizenlenen “bilisim sistemine izinsiz girme ve sistemde
kalma” sucgu, hem klasik “illegal erisim” kavramini hem de modern veri izleme eylemlerini
kapsayacak bi¢cimde tanimlanmistir. Bilimsel olarak arastirmalarin Bilim insanlar1 tarafindan
yapilan analizlerde, Yargitay kararlar1 ¢ergevesinde bu maddenin sug teorisi sistematigiyle
kokli sekilde ortlistigiinii ve sistemin hukuki belirliligini pozitif bir sekilde destekledigi
vurgulanmistir (Cetin, 2021).

Tiurk Ceza Kanunu 244. Maddesi ise sistemin igleyisini engelleme, verileri bozma veya yok
etme gibi fiilleri cezalandirmakta; bu hem, sistem giivenligini koruma hem de veri biitiinliigiine
yonelik tehditleri hukuken ele alma kapasitesine sahip bir diizenlemedir. Bu yoniyle TCK, hem
bireysel hem kurumsal zararlarin 6nlemesinde koruycu bir yaklasim sergilemektedir. Ayrica ,
degerlendirmeler uyarmmca TCK m. 244’ iin banka ya da kamu kurumlarina ait biligim
sistemlerinde uygulanmasi halinde cezanin artirilmasi, Tiirkiye Cumhuriyeti’nin sugun

ekonomik- yapisal boyutlarini ciddiye aldigini géstermektedir (Altinyiiziik, 2024).

Turk Ceza Kanunu 245. Maddesi ve 245/A maddeleri de finansal siber suglarda énemli bir
koruma mekanizmasi sunar. Ozellikle m.245/A’da diizenlenen “yasak cihaz veya program
kullanim1”, Avrupa Konseyi Siber Su¢ Sozlesmesi’nde (Budapeste Sozlesmesi) benzer bir
yukimlilik olarak kabul edilen bir ihlali cezailestirme yoniiyle Tiirkiye’'nin uluslararasi
hukuka uyum yoniindeki kararliligin1 yansitir. Bilim insanlarinin ¢alismalarinda, bu maddenin
kapsaminin bazen S6zlesme’dekinden daha genis olmasi, Tiirkiye’ nin bilisim su¢larint 6nleme

kapasitesinin gelismisliginin bir gdstergesi olarak degerlendirilmistir (Ince Tunger, 2024)

Kriminolojik ve hukuki literatiirde, Tiirkiye’nin bilisim suglarina dair bu diizenlemeleri ele alis1

genellikle yapici bir perspektifle yorumlanmaktadir. Bilimsel kurumlarda yapilan ¢caligmalarda,
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TCK m. 243-244-245 rejiminin hem hukuki belirlilik hem de adli — caydirici etki bakimindan
dengeli bir yap1 sundugu ifade edilmistir. Bu degerlendirmede, dijital suglarla miicadelede
Tirkiye’nin hem bireyleri hem de devlet kurumlarin1 koruyacak sekilde ileri goriislii bir ceza
hukuku adaptasyonu benimsedigini gdstermektedir (Gazi Universitesi Hukuk Fakiiltesi Dergisi,
2010).

Sonug olarak, TCK’daki dijital su¢ diizenlemeleri Tiirkiye’yi siber suglarla micadelede sadece
reaktif degil; normatif olarak uyumlu, caydirici ve koruycu bir aktér konumuna tasimaktadir.
Bu yaklagim, hem ulusal hukuk hem de uluslararasi is birligi baglaminda, dijital ¢aga uygun,

insan odakl1 ve giiven artirici bir ceza adalet sistemi vizyonu sunmaktadir (Council of Europe,
2023).

2.3. Ozel Kanunlardaki Dijital Sug¢ Diizenlemeleri

Tiirk Hukuk Sisteminde dijital suglar yalnizca TCK ile sinirli kalmamais; 6zel kanunlar da bu
alanda 6nemli koruyucu ve caydirici diizenlemeler getirmistir. Bunlarin basinda 6698 sayili
Kisisel Verilerin Korunmasi1 Kanunu (KVKK) gelmektedir. Bu yasa, kisisel verilerin islenmesi,
saklanmasi1 ve otomasyon siireclerinde giivenliginin saglanmasina hiikmeder; bdylece dijital
sug risklerine karst hem veri sorumlularini hem de bireyleri koruyan normatif bir gergeve sunar
Bu yaklasim, kisisel verilerin hukuki bir deger olarak korunabilecegini ve siber suclarin bu
degere zarar verebilece8i potansiyeli karsisinda 6zel diizenleme gerektirdigini kabul eden

olumlu bir ceza hukuku vizyonudur(Dulger, 2016).

KVKK’nin ceza boyutu da dikkat ¢ekicidir: TCK’nin 135-140. Maddelerinde, hukuka aykir1
veri kaydindan verilere izinsiz erisime ve verilerin tahrifine kadar cesitli fiiller su¢ olarak
tanimlanmistir. Bilim insanlarinin ¢alismalarinda, bu maddenin KVVK ile birlikte
degerlendirilmesi sonucu ortaya ¢ikan ceza normlarinin ceza adaleti agisindan hem magdur
koruyucu hem hukuki belirlilik bakimindan degerli oldugunu vurgulamistir. Bu diizenlemeler
veri sahiplerine yalnizca koruma saglamakla kalmaz, ayn1 zamanda sistematik bir veri suglari

Oonleme mekanizmasi olusturmaktadir (Diilger, 2016).

Bir diger 6zel kanun alani, 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi
ve Suglarla Miicadele Kanunudur. Bu kanun, internet yayinciligi siirecinde igerik saglayicilarin
sorumluluklarin1 ve cezai ylikiimliiliikleri netlestirir. Bu yasanin igeriginde yer alan “erigim
engelleme” mekanizmasinin, internetin potansiyel zararli igeriklere karst dengeli bir sekilde

diizenlenmesine imkan tanidigini; bu sayede su¢ isleme egilimlerinin azaltilabilecegini ileri
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stirer. Bu yorum, 6zel kanunun sadece kontrol saglayici degil, ayn1 zamanda toplumsal diizeni

koruyucu bir yonii olduguna isaret eder (Aksoy Retornaz, 2021).

Ayrica 2005 yilinda yiiriirliige giren 7545 sayili Siber Giivenlik Kanunu, Tiirkiye’de 6zel bir
cezai modelin gelistiginin gii¢lii bir gostergesidir. Bu kanun 16. Maddesiyle dokuz ayr1 siber
suc tipini ilk kez 6zel bir kanun biinyesinde tanimis ve ulusal siber giivenlik stratejisi ile
dogrudan iliskilendirmistir. Bu diizenleme, siber giivenlige sadece teknik bir mesele degil,
stratejik kamusal glivenlik meselesi olarak yaklasilmasi gerektigini kabul eden bir perspektif

sunmaktadir (Senol, 2025).

Siber Giivenlik Kanunu’nun uluslararast uyum agisindan da giiglii yonleri vardir. Bilimin
degerlendirmesine gore Tiirkiye’nin bu kanunla AB siber giivenlik mevzuatiyla 6nemli bir ayn1
dogrultuda hareket etmesi, uluslararasi isbirligi ve normatif entegrasyon i¢in umut verici bir
adim olmustur. Bu yaklasim, dijital suca kars1 sadece ulusal dlgekte degil, kiiresel 6l¢ekte de

sorumluluk ve is birligi bilinci tastyan bir ceza sistemi vizyonunu destekler (Yiicel, 2025).

Sonu¢ olarak, Tirkiye’de 0Ozel kanunlar araciligiyla dijital suglara yonelik getirilen
diizenlemeler, yalnmizca reaktif bir ceza hukuku anlayisiyla smirli kalmayip koruyucu ve
uluslararast normlarla uyumlu bir yapi ortaya koymaktadir. Bu yaklasim, dijital ¢agda ceza
adalet sistemini hem bireylerin haklarini koruyacak hem de toplumsal giivenligi giiclendirecek
sekilde ileriye tasiyan olumlu bir ceza hukuku stratejisi olarak degerlendirilebilir (Diilger,

2016).
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3.DIJITAL MAGDURIYET KAVRAMI VE HUKUKIi BOYUTU
3.1. Dijital Magduriyetin Tanim ve Kapsami

Dijital magduriyet (siber magduriyet), bilgi ve iletisim teknolojilerinin bireylerin yasamindaki
yayginlagsmasiyla birlikte ceza hukuku acisindan giderek daha kritik bir kavram haline
gelmistir. Bilim insanlarina gore, siber magduriyet, internet ortaminda tehdit, taciz, hakaret,
izinsiz erigim gibi davraniglar neticesinde magdurun ruhsal ve toplumsal ac¢idan zarar gérmesi
siireci olarak tanimlanir. Bu tanim, magdurun kendisini yalnizca pasif bir aktor olarak gormesi
yerine, dijital diinyada aktif olarak tehditlerle karsilasan bir 6zne oldugunu vurgular (Karaca,

Mutlu & Gencer, 2021).

Bu magduriyet bi¢imi, ceza hukukunun magdur koruma ve haklarin iyilestirilmesi boyutlarina
yeni bir yon kazandirmaktadir. Ozellikle Karaca ve arkadaslari, siber magduriyetin kendine
0zgl riskleri oldugunu; ¢iinkii sanal ortamin kimliksiz ve anonim dogasinin, magdurun iz
birakmaksizin hedef alinmasini kolaylastirdigini belirtir. Bu durum, ceza adalet sisteminin
magdura yalnizca sonrasinda miidahale etme degil, oncelikle koruyucu tedbirleri diistinmesini

gerekli kilar (Karaca, Mutlu & Gencer, 2021).

Uluslararas1 ceza hukuku literatiirinde de benzer bir pozitif yonelim mevcuttur. Ornegin
Robalo ve meslektaslari, “cyber victimisation” (siber magdurlagma) kavramini, magdurlarin
suc sonrasi iyilestirilmesine odaklanan restoratif adalet yaklasimlariyla basarili bir sekilde
birlestirebileceklerini ortaya koymuslardir. Bu yaklasima gore, dijital magduriyet yasayan
bireyler sadece ceza siireci i¢inde degil, su¢ sonrasi siireclerde adli sistem tarafindan aktif
bicimde desteklenmeli, normatif olarak korunmalidir. Bu, ceza hukuku reformlarinin magdur

odaklilig1 yoniinde 6nemli bir potansiyeli isaret eder (Robalo et al., 2023).

Gengler acisindan dijital magduriyetin 6zel dnemi biyiiktiir. Griffith ve meslektaslari, dijital
ortamda gergeklesen magdurlagsmanin psiko-sosyal etkilerinin, daha geleneksel sug
magduriyetinden farkli olabilecegini vurgular. Ornegin sosyal medya iizerinden taciz edilen,
kisisel veri ihlaline ugrayan ya da “doxing” gibi olaylara maruz kalan gen¢ magdurlar, sanal
dunyada itibar ve given duygusunu yitirebilir. Bu perspektif, ceza hukuku mekanizmalarinin
sadece sucun sonrasinda degil, siire¢ icerisinde Onleyici ve rehabilite edici tedbirler

olusturmasini daha da 6nemli kilar (Griffith et al., 2023).
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Ayrica, dijital magduriyetin kapsayiciligi da dikkat ¢ekicidir. Cybercrime victimization (siber
su¢ magduriyeti) arastirmalari, cinsiyet, yas, sosyoekonomik durum gibi faktorlerin magdurluk
riskini etkiledigini gostermektedir. Bu, ceza hukuku devletlerin i¢ egemenligini ilgilendiren
uluslararast herkes i¢in koruma sunacak sekilde tasarlanmasi gerektigine dair giiglii bir
arglimandir. Ceza Hukuku’nun magdur haklari koruma sorumlulugu, dijital diinyada hala
gelismekte olan bir alan oldugunu gosterse de, bu alandaki akademik tartigsmalar ve reform

Onerileri umut verici bir gelecege isaret eder (Bosseler & Holt, 2010).

Sonug olarak, dijital magduriyet kavrami ceza hukuku icin salt teknik bir sorun degil;
toplumsal, psikolojik ve normatif dizlemlerde derin etkiler yaratabilir bir olgu olarak ele
alimmalidir. Karaca, Mutlu & Gencer’in yapic1 yaklasimi, ceza adalet sisteminin dijital
magdurlara yonelik koruma kapasitesini artirmak i¢in kritik bir temel sunar (Karaca, Mutlu &

Gencer, 2021).

Ayrica restoratif adalet yaklagimlart ve magdur odakli ceza politikasina vurgu yapa uluslararasi
perspektifler de, bu koruyucu paradigmaya gii¢lii destek saglar (Robalo et al., 2023; Griffith et
al., 2023).

3.2. Dijital Magduriyetin Ortaya Cikis Nedenleri ve Risk Faktorleri

Dijital magduriyet (cyber victimization) riskinin artmasinda, bireysel davranislar ve yasam tarzi
kaliplar1 6nemli rol oynar. Ozellikle yogun internet veya sosyal medya kullanimi, ¢evrim ici
oyun oynama, uzun siireli akill telefon/tablet kullanimi gibi faktorler, siber magduriyet riskini
anlamli bigimde yiikseltmektedir. Ornegin, iiniversite Ogrencileri arasinda yapilan bir
calismada; internet bagimlilig, giinliik internet kullanim siiresi ve online oyun / sosyal medya
kullaniminin, siber magduriyetin 6nemli Ongordiiriiciileri oldugu saptanmistir (Akcan &
Oztiirk, 2020). Bu bulgu, dijitallesmenin sundugu imkanlarmn- egitim, sosyallesme, eglence-

maalesef dijital magduriyet riskini de artirabilecegini gdstermektedir (Akcan & Oztiirk, 2020).

Ergenlik ve geng yetigkinlik donemindeki psikososyal kirilganlik da siber magduriyet riskini
artiran bir baska alandir. Ozellikle pandemiler, aile ici iletisim sorunlar1 ya da ebeveyn
denetiminin yetersiz olmasi, genclerin dijital ortamda savunmasiz kalmasina yol
acabilmektedir. 2024 yilinda yapilan bir ¢aligmada, ergenlerin biiyiik kisminda siber zorbalik /
magduriyet deneyimin pandemi siirecinde ciddi oranda artti81, aile tutumlarinin ise korunma-
magduriyet dongiisiinde belirleyici oldugu gosterilmistir (Cimen, 2024). Bu da, dijital

magduriyetin yalnizca bireysel degil, aile ve toplumsal baglamda da degerlendirilmesi
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gerektigine isaret eder (Cimen, 2024).

Sosyal ekonomik durum, ebeveyn egitimi, aile i¢i iletisim ve dijital okuryazarlik gibi yapisal
degiskenler de magduriyet riskini etkileyebiliyor. Ornegin, genis kapsamli bir arastirma, siber
zorbalik ve magduriyetle iliskili risk faktorleri arasinda genglerin sik internete girme sikligi,
internet bagimlilig, internet kafelere gitme aliskanligi, online oyun oynama egilimi gibi
unsurlarin yani sira; anne- babanin internet becerisi algisi, aile gelir seviyesi ve ebeveyn egitim
dizeyinin de yer aldigini ortaya koymustur (Eroglu vd., 2015). Bu durum, yalnizca bireysel
davranis degiskenlerinin degil; toplumsal ve aile baglamindaki dezavantajlarin da dijital

magduriyet riskini artirdigini gosterir (Eroglu et al., 2015).

Cinsiyet, sosyoekonomik durum ve ruh hastalig1 gibi demografik ve psikososyal faktorler de
dikkate degerdir. Klinik o6rneklemli bir caligmada, siber magduriyet yasayan genclerde
depresyon, kaygi, diisiik benlik saygisi gibi ruh sagligi sorunlariin digerlerine gore daha fazla
oldugu belirlenmistir; ayrica sosyoekonomik dezavantaj, ebeveyn tutumlart ve toplumsal
destek yetersizligi gibi faktorlerin koruyucu unsurlarin zayiflamasina yol actigi tespit edilmistir
(Giil et al., 2019). Bu bulgular, dijital magduriyetin yalnizca hukuki degil ayn1 zamanda sosyal

ve psikolojik bir sorun olarak goriilmesi gerektigini gosterir (Giil er al., 2019).

Ancak bu risk faktorleri, ayn1 zamanda siber magduriyeti dnlemeye yonelik devlet politikalari,
egitim programlari, aile rehberligi ve dijital okuryazarlik ¢aligsmalar1 gibi yapici miidahalelere
kap1 aralamaktadir. Dijital magduriyetin kaynagini yalnizca bireylerin hatali davranislarinda
degil; sistemsel, yapisal ve toplumsal faktorlerde de arayan bu yaklasim, su¢-magduriyet
dongusuni kirmayr miimkiin kilabilir. Ozellikle egitim kurumlari, sivil toplum kuruluslari ve
hukuki diizenleyicilerin is birligiyle gelistirilecek bilinglendirme ve koruyucu stratejiler, dijital
magduriyetin etkisini azaltmada kritik rol oynayabilir (Akcan & Oztiirk, 2020; Cimen,
2024;Eroglu et al., 2015; Giil et al., 2019).

Sonug olarak, dijital magduriyetin ortaya ¢ikisinda ¢ok sayida ve ¢ok katmanl risk faktorii
devrededir: bireysel kullanim aligkanliklari, internet bagimliligi, sosyal medya ve online oyun
yayginligi; genclik ve ergenlik donemi psikososyal hassasiyetleri; aile yapisi, sosyoekonomik
seviye ve ebeveynin dijital yeterliligi gibi toplumsal degiskenler; ruh sagligi durumu ve sosyal
destek eksikligi. Bu cesitlilik, dijital magduriyetin yalnizca bireysel bir sorun olmadigini,
toplumsal ve hukuki boyutlarla birlikte ele alinmas1 gereken karmasik bir olgu oldugunu ortaya

koymaktadir. Dolayisiyla, ceza hukuku ve koruyucu adalet politikalarinin, bu ¢ok katmanli
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gercekligi dikkate alarak tasarlanmasi, hem magdurlarin haklarinin giivence altina alinmasi
hem de dijital cagda toplumsal giivenligin saglanmasi agisindan elzemdir (Akcan & Oztiirk,
2020; Cimen, 2024; Eroglu et al., 2015; Giil et al., 2019).

3.3. Dijital Magdurlarin Ortak Ozellikleri ve Psikososyal Etkileri

Dijital magdurlar, teknolojinin giinliik yagamin her alanina niifuz etmesiyle birlikte ortaya ¢ikan
yeni bir toplumsal grubu temsil eder. Siber magduriyet, bireyin yalnizca hukuki veya maddi
kayiplarin1 degil, aynm1 zamanda psikolojik ve sosyal biitinligiini etkileyen ¢ok yonli bir
stirectir. Cesitli aragtirmalar, dijital magdurlarin genellikle yiiksek diizeyde ¢evrim i¢i etkinlik
gosteren, sosyal medya kullanimi yogun, duygusal olarak hassas veya sosyal destek diizeyi
diisiik bireyler olduklarini ortaya koymaktadir (Akcan & Oztiirk, 2020). Bu ézellikler, ceza
hukuku bakimindan magdurun yalnizca su¢ sonrasi degil, su¢ Oncesi koruma uluslararasi
devletlerin egemenlik alanina giren uygulamalariyla da desteklenmesi gerektigini

gostermektedir (Akcan & Oztiirk, 2020).

Psikososyal agidan dijital magduriyetin etkileri, klasik magduriyet tiirlerinden daha karmasik
yapidadir. internetin anonim dogasi nedeniyle magdur, faille fiziksel bir temas kurmaz stirekli
izlenme, ifsa edilme veya asagilama kaygisi nedeniyle kronik stres, kaygi bozuklugu ve
depresyon gibi sonuclar yasayabilir. Bu durum, magdurlarin “ikincil magduriyet” denilen adli
stiregte yeniden zarar gormesini de kolaylastirir (Giil et al., 2019). Dolayisiyla adli sistemin
yalnizca sugun failine odaklanmamasi; magdurun psikolojik biitlinliigiinii yeniden kuracak

onarici adalet anlayisina dayali mekanizmalar gelistirmesi 6nemlidir (Giil et al., 2019).

Uluslararasi diizeyde yapilan arastirmalar, dijital magdurlarin 6nemli bir kisminin gencler ve
kadinlar oldugunu gdstermektedir. Ozellikle ¢evrim igi taciz, kisisel verilerin paylasiimasi
(doxing) veya maniplle edilmesi (deepfake) gibi olaylar, toplumsal cinsiyet temelli
magduriyetin dijital bigimlerini dogurmustur. Hinduja ve Patchin (2019) ¢alismalarinda, gevrim
i¢i taciz magdurlarinin biiyiik bir kisminda benlik saygisinda diisiis ve sosyal izolasyon egilimi
tespit etmis, buna ragmen giiclii sosyal destek aglarimin magduriyetin psikolojik etkilerini
azalttigint vurgulamiglardir. Bu bakis acgisi, ceza uygulamalari acisindan magduru

yalnizlagtirmaya, destek odakli bir yaklasimin 6nemini ortaya koyar (Hinduja & Patchin, 2019).

Psikolojik etkilerinin yani sira, dijital magdurlarin ortak davranigsal tepkileri arasinda ¢evrim
ici ortamlardan geri c¢ekilme, sosyal giiven kaybi ve dijital platformlara karsi genel bir

giivensizlik hissi yer almaktadir. Ancak literatiirde olumlu bir egilim de mevcuttur: farkindalik
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egitimleri ve dijital okuryazarlik programlarinin magduriyet sonrasi toparlanma siirecine katki
sagladig1 gozlenmistir. Dijital magdurlarin ¢evrim igi giivenlik stratejileri gelistirdiklerinde
yeniden magduriyet riskinin azaldigimi ve psikolojik dayanikliligin arttigini géstermistir. Bu
durum, hukuk sistemin yalnizca cezalandiric1 degil, dnleyici ve iyilestirici roliiniin de ne kadar

onemli oldugunu dogrular (Reyns & Henson, 2022).

Sonug olarak dijital magdurlarin ortak 6zellikleri arasinda ytiksek ¢evrim i¢i goriiniirliik, diisiik
sosyal destek, psikolojik kirilganlik ve dijital farkindalik eksikligi sayilabilir. Ancak modern
ceza hukuku yaklagimi, bu oOzellikleri cezai zafiyet degil, koruma ihtiyac1 olarak
degerlendirilmektedir. Ceza adalet sisteminin psikososyal destek mekanizmalariyla
biitiinlesmesi, magdurlarin giiven duygusunu yeniden tesis ederek dijital ¢agda insan onurunu

korumaya yonelik umut verici bir yonelim sunmaktadir (Reyns & Henson, 2022).

3.4. Magdur Haklar1 Perspektifinden Dijital Magduriyet

Dijital magduriyet, yalnizca bireysel bir zarar bigimi degil, ayn1 zamanda magdur haklarinin
dijital cagda yeniden tanimlanmasini gerektiren bir adalet sorunudur. Ceza hukuku baglaminda
magdur haklarinin temel amaci, magdurun korunmasi, onarilmasi ve adalete erisimin giivence
altina alinmasidir. Bu ¢ercevede dijital magdurlarin haklari, klasik magduriyet bi¢cimlerinden
farkli olarak hem veri giivenligi hem de kisisel mahremiyetin korunmasini igerir. Maras’a gore
dijital ¢cagda magduriyetin taninmasi, yalnizca ceza normlariyla degil; sosyal destek, adli

bilisim ve restoratif adalet uygulamalariyla birlikte diistintilmelidir (Maras, 2021).

Uluslararasi hukukta dijital magdurlarin korunmasina yonelik 6nemli gelismeler yasanmustir.
Avrupa Konseyi’nin Budapeste Sozlesmesi(2001), dijital su¢ magdurlarinin korunmasini taraf
devletlerin yiikiimliiliigli haline getirmistir. Bu diizenleme, devletlerin yalnizca cezalandirma
degil, magdurun zararimm1 giderme ve yeniden magduriyetin Onlenmesi yOniinde adimlar
atmasini 6ngoriir. Holt’a gore bu yaklasim, siber su¢la miicadelede insan merkezli bir anlayisin

yerlesmesi agisindan donlim noktasi niteligindedir (Holt, 2022).

Dijital magdur haklar1 perspektifi, yalnizca magdurun pasif konumunu tanimlamakla kalmaz;
onu adalet siirecinin aktif bir 6znesi haline getirir. Magdurlarin adalete erisim siireclerinde
bilgilendirilme, desteklenme ve karar verme siireglerine katilma haklarinin gliclendirilmesinin

hem psikososyal iyilesmeyi hem de toplumsal giiveni artirdigini vurgulamaktadir. Bu nedenle
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dijital magduriyet, ceza hukuku bakimindan yalnizca 6nlenmesi gereken bir olgu degil; ayni
zamanda bireyin onurunu ve adaletin kapsayiciligini koruyan bir hak alanidir (Reyns & Henson,

2022).
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4.DIJITAL MAGDUR HAKLARININ KORUNMASI

4.1. Ulusal Hukukta Dijital Magdur Haklar1 (TCK, CMK ve Ilgili Mevzuat)

Tirkiye’de dijital magdur haklarinin korunmasi, TCK ve CMK hiikiimleriyle desteklenen
biitiinciil bir yapiya sahiptir. TCK’nin 134 ve 243- 245. Maddeleri, bireylerin dijital ortamda
0zel hayatin gizliligini, veri giivenligini ve bilisim sistemleri tizerindeki haklarin1 korumaktadir.
CMK m. 234 ve 236 ise magdurun ifade verme, delil sunma ve psikolojik destek alma haklarini
giivence altina alir. Bu diizenlemeler, dijital cagda insan onurunu ve adalete erisimi gii¢clendiren

cagdas bir koruma sisteminin temellerini olusturur (Diilger, 2021; Erbas, 2019).

4.2. Uluslararas1 Hukukta Dijital Magdur Haklar1 (Budapeste Sozlesmesi, AB
Yonergeleri)

Uluslararasi hukukta dijital magdurlarin korunmasi, 6zellikle Budapeste Sozlesmesi (2001) ve
Avrupa Birligi Magdur Haklar Direktifi (2012/29/EU) cercevesinde kurumsal temele
kavusmustur. Budapeste Sozlesmesi, dijital su¢ magdurlarinin zararlarinin giderilmesini ve
adalete erisimini taraf devletlere yiikiimliiliikk olarak getirir. AB yonergesi magdurlara bilgi
edinme, psikososyal destek ve adli siire¢lere katilim hakki tanir. Bu belgeler, magdur haklarini
dijital cagin ihtiyaglarina uyarlayan insan odakli bir ceza hukuku anlayigini yansitir (Holt,2022;
Council of Europe, 2001).

4.3. Dijital Magdurlara Yonelik Destek Mekanizmalari

Dijital magdurlarin korunmasinda yalnizca cezai yaptirimlar degil, psikososyal ve hukuki
destek mekanizmalar1 da kritik 6neme sahiptir. Tiirkiye’de Magdur Haklar1 Daire Baskanligi,
dijital su¢ magdurlarina ticretsiz psikolojik danigsmanlik, hukuki bilgilendirme ve yonlendirme
hizmeti sunmaktadir. Ayrica, Adli Destek ve Magdur Hizmetleri Daire Bagkanligi biinyesinde
olusturulan merkezler, magdurlarin ikincil magduriyet yasamadan siirece katilimini saglar.
Avrupa Birligi uyum siirecinde gelistirilen bu sistem, magduru pasif bir konumdan ¢ikararak,

adalet siirecinin aktif bir 6znesi haline getirmeyi hedefler (Ozcan, 2023; Erbas, 2019).
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4.4. Koruma Mekanizmalarimin Etkinligi ve Yetersizlikleri

Uluslararast hukukta magdur haklari giderek giiclenmistir. Budapeste Sozlesmesi(2001) ve
AB Magdur Haklar1 Direktifi (2012/29/EU), dijital magdurlara adalete erisim, tazmin ve
destek imkan1 saglayarak magdur -merkezli bir yaklasimin temelini olusturur (Council of

Europe, 2021;European Parliament & Council, 2012).
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5.DiJiTAL SUCLARLA MUCADELE VE MAGDUR ODAKLI POLIiTiKALAR

5.1. Turk Ceza Adalet Sisteminde Dijital Suclarla Mucadele

Tirk Ceza Adaleti sistemi, dijital suclarla miicadelede son yillarda 6nemli bir kurumsal
doniistim gecirmistir. TCK’nin 243-245. Maddeleri bilisim sistemlerine yonelik suglari
kapsamli bi¢imde diizenleyerek, hem bireyleri hem kamu gilivenligini koruma altina almistir.
Ayrica CMK ise dijital delillerin hukuka uygun bi¢cimde toplanmasi ve magdurun korunmasi

acisindan temel usul giivencelerini igermektedir (Diilger, 2021).
5.2. Dijital Delil Elde Etme ve Degerlendirme Siirecleri

B Dijital delillerin giivenli sekilde toplanmasi ve mahkemede degerlendirilebilmesi, modern

ceza adaletinin en giclu yonlerinden biridir (Maras, 2021).
5.3. Magdur Odaklh Ceza Politikalarinin Onemi

Dijital suglarla miicadelede magduru merkeze alan uygulamalarin, ceza hukukunun onarici

islevini yeniden tanimladigini belirtmektedir (Maras, 2021).
5.4. Koruyucu ve Onleyici Tedbirler

Ulusal siber giivenlik stratejilerinin magduru koruyan, veri gizliliini 6nceleyen uygulamalarla

desteklenmesi gerektigini belirtmektedir (Maras, 2021).
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SONUC

Dijitallesme, toplumsal yasamin her alanini doniistiirdiigi gibi su¢ ve magduriyet kavramlarin
da yeniden sekillendirmistir. Bu ¢alisma, dijital suglarin ve dijital magduriyetin ceza hukuku
acisindan dogurdugu yeni sorunlari, ayni zamanda bu sorunlara yonelik gelistirilen koruyucu
ve onarici uygulamalar1 incelemistir. Tiirk Ceza Hukuku ve uluslararasi diizenlemeler birlikte
degerlendirildiginde, hukukun dijital ¢agin risklerine kars1 gii¢lii bir uyum siirecine girdigi

gorulmektedir.

TCK ve CMK’daki diizenlemeler, bireylerin dijital ortamlarda 6zel hayatinin, kisisel verilerinin
ve psikolojik biitliinliigiiniin korunmasi bakimindan c¢agdas bir gilivence mekanizmasi
olusturmustur. Uluslararas1 diizeyde Budapeste Sozlesmesi ve AB Magdur Haklar1 Direktifi,
dijital magdurlara iliskin insan odakli yaklasimi giiclendirmistir. Bu diizenlemeler,
cezalandirmanin Otesinde, magdurun onarimi, bilgilendirilmesi ve yeniden topluma

kazandirilmasi anlayigin1 merkeze almistir (Holt, 2022; Maras, 2021).

Gelecege domiik olarak, dijital suglarla miicadelede Onleyici adalet uygulamalarinin, dijital
farkindalik egitimlerinin ve magdur destek hizmetlerinin yayginlastirilmasi biiyiik 6nem
tasimaktadir. Ceza hukuku, yalnizca dijital tehditlere kars1 koruyucu bir kalkan degil, ayn
zamanda bireyin onurunu, giivenligini ve adalete olan inancini koruyan bir sistem olarak
gliclenmelidir. Boylece dijital cagin getirdigi riskler, insan haklarina dayali bir hukuk diizeni
icinde yonetilebilir hale gelecektir (Reyns & Henson, 2022).
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